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“Ninguém ignora tudo. Ninguém sabe tudo. Todos
nos sabemos alguma coisa. Todos nds ignoramos

algumacoisa. Por isso aprendemos sempre.”

- Paulo Freire

RESUMO

O presente artigo tem como objetivo abordar a evolugdo dos Direitos voltados a privacidade e protecdo de dados
na Unido Europeia, especificamente no tocante as transferéncias de dados virtuais. Para que tal objetivo fosse atingido, foram
utilizados os estudos dos casos Schrems | e I, além de analisarmos a evolugdo legislativa europeia em conjunto com os eventos
histéricos que foram responséveis por moldar o atual padréo de privacidade e protecdo de dados pessoais. Desse modo, 0
artigo pretende demonstrar a efetiva mudanca que se espalha pela EU desde o final do Sec. XX em relacéo a privacidade
e protecdo de dados pessoais e a relacdo dos casos Schrems | e Il com a evolucdo dos direitos acima referidos, além de
argumentar a favor da adocdo do modelo de obtencéo de decises de adequacéo por paises que desejam realizar transacdes
de dados tendo a EU como parte, e por fim reconhecer a posicdo de vanguarda obtida pela Unido Europeia no assunto, de
modo a tornar firme sua posicao de influenciadora mundial frente a legislacdes de privacidade e protecdo de dados, que cada
vez mais terdo de se adequar aos parametros utilizados pela EU.

Palavras-chave: Direito Europeu, Unido Europeia, Direito a privacidade, Protecdo de dados, Transferéncias de dados

internacionais, Schrems | e ll.

ABSTRACT

This paper aims to address the evolution of Rights towards data privacy in the European Union, specifically regarding
virtual data transfers. To achieve this objective, the study of the Schrems | and Il cases was used, in addition to analyzing the
European legislative evolution, together with the historical events that were responsible for shaping the current standard
of privacy and protection of personal data. In this way, the work aims to demonstrate the effective change that has spread
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across the EU since the end of the 20th century in relation to privacy and protection of personal data and the relationship of
the Schrems | and Il cases with this evolution of the aforementioned rights, in addition to arguing in favor of adopting the
model for obtaining adequacy decisions by countries that wish to carry out data transactions with the EU as a part, and finally
to recognize the vanguard position obtained by the European Union in the matter, in order to assert its position as a global
influencer in the face of privacy and data protection laws, which will increasingly have to adapt to the parameters used by the
EU.

Keywords: European law, European Union, Right to privacy, Data protection, International data transfers, Schrems |
and Il.
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INTRODUCAO

As transferéncias internacionais de dados pessoais se apresentam como um fendmeno mundial que cresce cada
dia mais, impulsionadas pela verdadeira revolucdo digital que o mundo presencia regularmente a partir do final do sec. XX.
As transferéncias de dados pessoais pelo meio digital se tornam, nesse contexto, essenciais ao desenvolvimento econémico
mundial, e, portanto, utilizadas em escala cada vez maior, o que leva ao grande problema: Como conciliar a protecdo do direito
a privacidade frente as transferéncias internacionais de dados?

Tal problema ndo esta somente no campo das ideias - temos escandalos, tal como os relatados por Edward Snowden,
que sdo concretos. Paises sem legislacdo definida quanto a privacidade espiona os dados que entram em seus dominios sem
que os donos sejam devidamente avisados. Os casos Schrems, os quais serdo objetos desse trabalho, sao mais um exemplo de
como as grandes corporacdes e demais paises tem de se atentar ao respeito a privacidade de dados, sob o risco desse direito
ser ferido de morte - e uma verdadeira rede de espionagem ser montada, sem que os donos desses dados tenham sequer o
minimo conhecimento.

Em virtude das informacdes até aqui apresentadas, sendo que estas demonstram com clareza a importancia de se
estudar a evolugdo do direito a privacidade na Unido Europeia a luz das transferéncias internacionais a partir da mesma, o
presente estudo busca, através de dois estudos de caso, enfrentar a seguinte problematica: De que maneira o TIUE interpretou
as exigéncias para as transferéncias internacionais de dados a partir dos casos Scherms | e II? Dessa forma, o objetivo geral
passa a ser a identificacdo de qual é a abordagem do direito europeu para a privacidade e protecdo dos dados pessoais nos
periodos pré e pds julgamentos Schrems | e Il

Para que aja éxito na dissertacdo do objetivo geral, o presente estudo busca demonstrar como se deu e da a
transferénciainternacional de dados a partir da EU, tal qual com seus fundamentos histéricos que embasem esse acontecimento,
além ainda de demonstrar a importancia da evolucdo do direito a privacidade no contexto digital para o avanco das diretrizes
consideradas seguras e que possibilitem que os paises transfiram dados de maneira transparente, segura e com respeito a
privacidade pessoal.

Para o efetivo desenvolvimento dos objetivos supracitados em um corpo consistente de andlise e argumentacao,
adota-se como processo metodoldgico uma abordagem indutiva, com apresentacdo de andlise qualitativa e quantitativa,
com base em um estudo com fontes documentais, através de livros, artigos e relatdrios além ainda de fontes documentais
legais, mediante leis federais, tratados internacionais, regulamentos e qualquer outro documento legal que se fizer necessério
ao decorrer da pesquisa. Sem a pretensdo de estabelecer um discurso conclusivo sobre as questdes pesquisadas, busca-
se meramente analisar os conceitos e metodologias adotados pelo direito europeu, contribuindo com novas reflexdes e
perspectivas de estudo.

Para alcancar o seu objetivo final, esse trabalho encontra-se organizado em 4 capitulos. No capitulo 1, serdo
apresentados os conceitos bésicos das transferéncias internacionais de dados e a evolucdo do direito a privacidade na Unido
Europeia, bem como quais sdo 0s marcos histdricos fundamentais para tal acontecimento. No capitulo dois, um estudo do caso
Schrems | e os seus reflexos no panorama europeu e mundial. Ja no capitulo 3, mais um estudo de caso, agora do julgamento
conhecido como Schrems |I, assim como seus reflexos no panorama europeu e mundial. No capitulo quatro, buscaremos
lancar luz sobre o instrumento chamado decises de adequacdo, estes cada vez mais buscados a partir da era pés Schrems |

e ll. E. por fim, serdo apresentadas as consideracdes finais.
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1. TRANSFERENCJAS INTERNACIONAIS DE DADOS PESSOAIS NO CONTEXTO
DA GLOBALIZACAO E A EVOLUCAO DO DIREITO A PRIVACIDADE

1.1 MARCOS HISTORICOS FUNDAMENTAIS: O SURGIMENTO DAS
TRANSFERENCIAS DE DADOS NO CAMPO INTERNACIONAL E AS
PREOCUPACOES COM A PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

O direito a privacidade em si ndo ¢ ideia recente, tendo sido notado pela primeira vez através da Declaracdo Universal

dos Direitos Humanos, especificamente contida no chamado 122 direito fundamental, no caso, o Direito a Privacidade'.
Entretanto, a evolucdo da sociedade acaba por transformar o direito a privacidade natural, também no direito a
privacidade digital. Explicamos: conforme evoluem as formas de transacGes internacionais, gracas ao advento da internet,
torna-se cada vez mais necessario que haja certo controle sobre como sdo tratados os dados pessoais fornecidos pelas
pessoas para que se concluam as transacdes. Registros de vendas de dados de empresas a outras, captacdo desses dados
pelas maquinas estatais de espionagem, entre outros exemplos de violagdes ao direito a privacidade se tornam cada vez mais
comuns, assim como a decorrente necessidade de medidas concretas para a prevencdo do vazamento e compartilhamento
ilegal de tais dados pessoais. Justificadas, como se percebe, as preocupacées com a seguranca das transferéncias de dados no
ambito internacional. Importante, entretanto, diferenciar os conceitos de direito a privacidade e direito a protecdo de dados
pessoais: O direito a privacidade, como ja mencionado acima, se origina do 122 direito fundamental da Declaracdo Universal

dos Direitos Humanos, e nesse contexto de dados, diz respeito a ndo ser possivel usar um dado pessoal que esta sob sigilo,

a menos que exista consentimento do individuo. J4 o direito a protecdo dos dados pessoais, segundo Karin Klempp?, diz

respeito a uma derivacdo da doutrina da inviolabilidade da vida privada, da intimidade, da honra e da imagem do individuo,

visto que estes aspectos dizem respeito a personalidade e a auto determinacdo do prdprio individuo, e ele préprio determina

0 que faz parte de sua intimidade, respeitados os direitos da autodeterminacdo informativa, que diz respeito ao individuo ter

direito de tomar decises sobre a forma que seus dados pessoais serdo utilizados e de se comportar dessa mesma forma.
Como nos informa Danilo Doneda,

Fora da esfera estatal a utilizacdo da informacdo era limitada, basicamente por um motivo estrutural: a despro-
porcdo de meios dos organismos privados em relacdo ao Estado. Tal atividade ndo era atraente para os privados
pelos seus altos custos, tanto para o tratamento dos dados quanto da prépria dificuldade para sua coleta. Esta
predominancia do uso estatal de informacdes pessoais durou até que fossem desenvolvidas tecnologias que faci-
litassem sua coleta e processamento para organismos particulares, ndo somente baixando os custos como tam-
bém oferecendo uma nova e extensa gama de possibilidades de utilizacdo destas informacdes, o que aconteceu
com o desenvolvimento das tecnologias de informacéo, em especial com o avanco da informética das dltimas
décadas. Desta forma, a importancia da informacdo aumenta a medida que a tecnologia passa a fornecer meios
para transformé-la em uma utilidade, a um custo razoavel.®

Mas afinal, por que a preocupagdo quanto a privacidade se estende ao contexto das transferéncias de dados
internacionais e nacionais? O que se pode fazer com dados?

Segundo um estudo feito pela FORBES em 2018, a cada dia, 2,5 quintilhdes de bytes de dados sdo criados. Entretanto,

curiosamente, apenas 0,5% dos dados gerados sdo, de fato, analisados, o que nos traz incerteza sobre 0 armazenamento dos

1 https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos: “Artigo 12. Ninguém sera sujeito a interferéncia na
sua vida privada, na sua familia, no seu lar ou na sua correspondéncia, nem a ataque a sua honra e reputacao. Todo ser humano
tem direito a protecéo da lei contra tais interferéncias ou ataques”

2 "Privacidade e Protecdo de Dados Pessoais” de FACAMP, disponivel em https://vimeo.com/428978695

3 Doneda,Danilo - Da privacidade a protecdo de dados pessoais - Pag 8 file:///C./Users/guimp/Downloads/da-privacidade-a-
proteao-de-dados-pessoais-livro_compress%20(1).pdf
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dados que geramos, ora, se ndo vao ser utilizados, por que devem ser armazenados?*

Para responder essa questdo, devemos explicar o conceito de “big data”, cujo responsavel por popularizar o

termo foi John Mashey, em um artigo publicado em 1998°. Esse termo descreve o grande volume de dados (estruturados
e ndo estruturados) que inunda uma empresa no dia a dia. Mas ndo é a quantidade de dados que é importante. E o que as
organizacdes fazem com os dados que importa. (“Contabilidade digital e Colaborativa: modelo de eficiéncia - PRIMAVERA
BSS") Big data pode ser analisada para insights que levam a melhores decisGes e movimentos estratégicos de negdcios®.

Atualmente, quaisquer empresas que possuem um site, rede social, ou utilizam um servidor para fazer operaces
de forma online j& fazem um armazenamento ou processamento de dados virtuais, e, portanto, o “big data”. Tais dados séo,
anonimamente, uma mina de ouro para empresas conseguirem exercer melhor as fungdes de marketing e mapeamento do seu
desempenho e, cada vez mais, potencializar os seus lucros.

Com a analise e processamento dos dados adquiridos, as empresas conseguem tomar as melhores decises, ou
seja, quanto mais dados vocé tiver, mais clara € a andlise de mercado e, com isso, decisGes sdo tomadas com mais respaldo
e de forma mais assertiva, evitando a ocorréncia de erros futuros. Ndo sé isso, os dados também ajudam a melhorar os
processos, diminuindo custos e tempo, visto que as conclusdes tomadas utilizando os dados como base, sdo quase como
uma matéria exata, e podem ser formuladas por meio de inteligéncia artificial e "machine learning”, que é um ramo da
inteligéncia artificial baseado na ideia de que sistemas podem aprender com dados, identificar padrées e tomar decisdes com
o minimo de intervencdo humana’, o que é extremamente mais rapido, barato, (pois ndo é necessario uma equipe de pessoas
especializadas para fazer esse estudo), e igualmente eficaz. Ademais, torna-se facil analisar os concorrentes, ajudando a
executar estratégias muito mais certeiras para 0 aumento das vendas. Além disso, mais importante do que se preocupar com
a concorréncia, os dados ajudam a entender melhor o perfil dos clientes que utilizam os produtos ou que pagam pelo servico
oferecido pela empresa, e, com campanhas de marketing direcionadas, buscar individuos que possuem uma chance maior de
se tornarem consumidores e, assim, aumentar vendas, sempre tendo um retorno sobre o investimento muito maior.

Mas o advento da era virtual foi claramente um marco importante para o aumento da discusséo acerca do tema,
visto que trouxe consigo o surgimento dos sistemas de transferéncias de dados através das redes virtuais. Com a facilidade
do armazenamento e rapidez no transporte de informacdes, o crescimento do debate tomou propor¢des mundiais, visto que
as transferéncias de dados se tornaram costumeiramente internacionais, o que nos traz discussées sobre como as tornar de
fato seguras, de modo a respeitar o direito a privacidade acima de tudo. Tendo o acima exposto em mente, nos cabe mostrar,
entdo, a evolucdo através do tempo das transferéncias de dados e suas legislacGes, primeiramente através da exposicdo de
marcos histdricos e datas importantes que colaboraram para criar o atual padréo de privacidade.

As primeiras leis sobre dados pessoais dentro do continente europeu séo da década de 70. Nessa época, em todo
o globo, devido ao grande progresso tecnoldgico da indistria e da computacdo, a rapida transferéncia e processamento
de dados e possibilidade de actimulo de muitas informagdes, se dava inicio a era virtual. Em paralelo com esse avanco, as
primeiras preocupacdes com dados pessoais comecaram a surgir.

O Estado de Hessen, na Alemanha, no ano de 1970, com o objetivo de acompanhar esse novo mercado, iniciou
a discusséo sobre a criagdo de normas necessarias para a regulacdo da privacidade e promulgou a primeira lei sobre esse

assunto. Tal apontamento durou longos anos de debate no cendrio juridico nacional, até que no final do ano de 1977 os frutos

4 https://www.forbes.com/sites/bernardmarr/2018,/05/21/how-much-data-do-we-create-every-day-the-mind-blowing-stats-
everyone-should-read/#1374f9e360ba

5 https://static.usenix.org/event/usenix99/invited_talks/mashey.pdf|

6 https://inteligencia.rockcontent.com/big-data/

7 https://www.sas.com/pt_br/insights/analytics/machine-learning.html
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foram colhidos com a criacdo de uma legislacao Nacional de Protecdo de Dados da Alemanha, trazendo padrdes necessarios
para a seguranca dos dados pessoais e a necessidade do consentimento do usudrio para o processamento de seus dados.

Outros paises da Europa acompanharam a febre e legislaram sobre a privacidade e a protecdo de dados. A Suécia,
em 1973, criou a "datalegen” (Lei 289 de 11 de maio) que legislava sobre a necessidade de uma autorizacdo da Autoridade
Sueca de Protecdo de Dados para os registros de informacdes online, a ilegalidade do furto de dados e a possibilidade de
indenizacdo, caso o individuo sofra danos com o uso indevido de seus dados. A Franca, em 06 de janeiro de 1978 criou as
Leis 78 e 77 relativas ao tratamento de dados, arquivos e liberdades. Em 08 de julho de 1978, a Dinamarca, trouxe protecdes
também para as pessoas juridicas com as Leis 243 e 244. Além dessas normas criadas, os paises Espanha e Portugal possuem
regras constitucionais sobre a protecdo de dados, a Espanha, no artigo 18, § 1 de sua constituicdo, estabelece normas contra
invasdes cibernéticas e em Portugal, a constituicdo no artigo 352 prescreve regras para “utilizacdo da informatica” e uma série
de requisitos para que os dados sejam utilizados, transferidos e processados da forma correta.

Apos grande movimentacdo legislativa pela Europa, j& em 1979, a maioria dos paises do continente haviam
incorporado como direitos fundamentais em suas legislacées as normas de protecdo de dados e privacidade. A década de 80
também trouxe acontecimentos importantes para o atual padrdo de protecédo de dados.

Em 1980 a Organizacdo para a Cooperacdo e Desenvolvimento Econémico (OCDE) emitiu As Diretrizes para a
Protecdo da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais, que representam

Um consenso internacional sobre a orientacédo geral a respeito da coleta e do gerenciamento da informacao pes-
soal. “Os principios determinados nas Diretrizes sobre a Privacidade sdo caracterizados pela clareza e flexibilidade
de aplicacdo e pela formulagdo, suficientemente ampla para possibilitar a adaptacdo as mudancas tecnoldgicas.”
(“Sintese Diretrizes da OCDE para a Protecdo da Privacidade e ... - OECD") Esses principios abrangem todos os
meios utilizados para o processamento automatizado de dados referentes a individuos (do computador local a
rede de complexas ramificacGes nacionais e internacionais), todos os tipos de processamento de dados pessoais
(da administracdo do pessoal ao levantamento de perfis de consumidores) e todas as categorias de dados (da
circulacdo de dados ao seu contetido, dos mais comuns ao mais sensiveis). Os principios aplicam-se a ambos os
niveis nacional e internacional. Ao longo dos anos, foram postos em aplicacdo em grande nimero de instrumen-
tos de regulamentacdo nacionais ou de auto-regulamentacdo, e ainda sao amplamente utilizados em ambos os
setores puiblico e privado .2

No ano de 1981, o Conselho da Europa, com o intuito de unificar e desenvolver melhor as normas para o tratamento
automatizado de dados pessoais, adotou a Convencéo 108, que diz respeito ao Tratamento Automatizado de Dados Pessoais,
de 28 de janeiro de 1981, foi o primeiro instrumento internacional juridicamente vinculativo adotado no domiio da protecao
de dados. "Visa garantir [...] a todas as pessoas singulares [...] o respeito pelos seus direitos e liberdades fundamentais, e
especialmente pelo seu direito a vida privada, face ao tratamento automatizado dos dados de carater pessoal"®. O Protocolo
que altera a Convencdo visa alargar o seu dmbito de aplicacdo, aumentar o nivel de protecdo de dados e melhorar a sua
eficacia.

Em 1983 ocorreu uma decisao pelo Tribunal Constitucional Federal alemao que reconheceu o direito fundamental a
autodeterminacdo informativa.

0 processo dizia respeito a vérias queixas constitucionais apresentadas por cidaddos, contestando diretamente a
Lei do Censo Federal de 1983. A lei previa uma coleta abrangente de dados que, além de uma contagem da popu-
lagdo, inclufa informagdes pessoais como nome, endereco, filiacdo religiosa, etc., bem como informagdes sobre a
formacdo educacional dos sujeitos do censo, ocupacdo profissional e situacdo de moradia.

Na decisdo, ficou clara a preocupacdo com o usudrio aos quais as informacdes pertencem, e a importancia de ele

estar ciente a cada movimentacdo que seja feita com os seus dados, ou seja, se os individuos ndo puderem, com certeza

8 http://www.oecd.org/sti/ieconomy/15590254.pdf
9 https://www.europarl.europa.eu/ftu/pdf/pt/FTU_4.2.8.pdf
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suficiente, determinar que tipo de informacéo pessoal é conhecida em seu ambiente, e se for dificil determinar que tipo
de informacdo os potenciais parceiros de comunicacdo tém acesso, isso pode prejudicar seriamente a liberdade de exercer
autodeterminacdo. No contexto do moderno processamento de dados, o livre desenvolvimento da personalidade de alguém
exige, portanto, que o individuo seja protegido contra a coleta, armazenamento, uso e compartilhamento ilimitados de dados
pessoais'®.

No ano de 1995, com a tecnologia da informacdo chegando préxima ao nivel “moderno” conhecido atualmente, o
Conselho da Unido Europeia e o Parlamento Europeu promulgou a Diretiva 95/46, com o intuito de criar um padrdo minimo
de protecdo de dados e controlar a quase incontrolavel quantidade de dados e informac@es transferidos a cada segundo em
toda Unido Europeia. Tal Diretiva foi responséavel por proteger os direitos e as liberdades das pessoas no que diz respeito
ao tratamento de dados pessoais, através da adocdo dos critérios essenciais que conferem licitude ao tratamento e dos
principios relativos a qualidade dos dados. Importante frisar que a Diretiva ordenava que cada pais europeu tivesse um 6rgéo
especifico para que as regras da Diretiva ficassem harmonicas e em conformidade com as respectivas legislacdes individuais™.

A partir dos anos 2000, surgiram algumas ferramentas criadas para a protecao dos dados, como o Safe Harbour, o
Privacy Shield e mais tarde, o GDPR europeu, os quais nos debrucaremos mais a frente, neste trabalho'.

Finda a exposicao das datas e marcos histéricos fundamentais no &mbito das transferéncias de dados internacionais,
0 que se percebe, portanto, é uma crescente preocupacdo com a seguranca das mesmas, o que se realiza através das resolucées
e legislacdes, de modo a tornar cada vez mais seguras tais transferéncias, visto que sdo essenciais para o funcionamento
do mercado como conhecemos hoje, de expanséo e atuacdo global e com cadeias de consumo que passam por dominios
digitais de varios paises diferentes em uma mesma compra. Premente, entdo, os motivos pelos quais a preocupacdo com a
sua seguranca sdo tantos, e a tendéncia torna-se de mais marcos regulatérios, gracas ao advento da globalizacdo do consumo
digital.

Como trataremos nos capitulos 2 e 3 desse trabalho, os grandes escandalos de vazamento e tratamento incorretos
dos dados pessoais acabam sendo responséveis, na esfera global e continental, por moldar as legislacGes que buscam se
adaptar aos desafios trazidos pela era da globalizacdo dos dados pessoais. Torna-se importante, dessa maneira, prestar-se a
devida atencdo aos casos Schrems | e Il e as inovacdes e conclusGes que dele podem ser aduzidas, ja que sdo leading cases

responsaveis por moldar a maneira como a Unido Europeia trata das questdes de transferéncias de dados pessoais.

1.2 PANORAMA EUROPEU DAS REGULAMENTACOES E SUA EVOLUCAO

Apds a breve exposicdo previa sobre os marcos histéricos fundamentais no tocante a evolucdo da legislacdo de
protecdo de dados, cabe agora discorrer brevemente sobre o panorama europeu das regulamentacges de dados, visto que
sdo a regido considerada na vanguarda quanto as legislacGes e programas de compliance de dados, tanto é que de la sairam
0s dois casos nos quais esse artigo se propde a estudar.

Nao sd isso, mas o estudo do panorama europeu também serve de base para que seja compreendido a importancia
desse tema no debate atual do compliance de dados, seja ele privado ou no meio estatal, e que ndo é pouco, e nem deve ser
menosprezado - entendendo como funciona o panorama legal europeu, se entende uma boa parte de como evolui o préprio
paradigma mundial da protecdo de dados, visto que a legislacdo europeia moldou, de fato, as maneiras como as demais

10 https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/1983/12/rs19831215_1bvr020983en.html
1 https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=LEGISSUM:114012
12 Os capitulos nos quais se pode encontrar as mencdes sao, respectivamente, 01.2, 2 e 3
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legislacdes internacionais se portam em relacdo a adequacdes das transferéncias de dados para niveis minimos aceitos pelos
paises da EU. E o que ressalta Danilo Doneda:

Na Unido Europeia, a Diretiva 46/ 95/ CE estabeleceu uma disciplina dnica sobre a transferéncia de dados a paises
terceiros (malgrado as variacGes regionais) a ser obedecida pelos paises-membros da Unido Europeia, no que foi
seguida e complementada pelo GDPR, de espectro amplo o suficiente para influenciar o regime internacional de
transferéncia de dados pessoais. Nesse particular, a normativa europeia possui um ambito geografico no direito
comunitario, regido pela normativa que prevé a protecdo de dados pessoais e seu fluxo interno como matérias
de competéncia do direito comunitario desde o momento que tal necessidade foi sentida pela Unido Europeia.
0 estabelecimento de um nivel minimo de protecdo aos dados pessoais, presente em todo o espaco da UE foi
0 pressuposto necessério para possibilitar um livre fluxo desses dados dentro de suas fronteiras. A normativa
europeia também acaba tendo uma marcante influéncia internacional. Entre os motivos para tanto, um é que o
crescente fluxo internacional de dados pessoais gera uma demanda por padrées normativos que o legitimem, e
as normas europeias sdo certamente o modelo mais desenvolvido nesse sentido. Outro motivo é a existéncia de
uma clusula de vedacdo da transferéncia de dados para paises fora do espaco comunitario que ndo apresentem
nivel “adequado” de tutela™,

Dito isto, ndo custa também relembrar que a Europa foi pioneira em reconhecer a importancia da seguranca virtual
dos dados pessoais e a reguld-los. Antes mesmo dessa discussdo, a cultura de valorizacdo do principio da privacidade ja
era debatida e legalizada desde a década de 1950, quando a Convengdo Europeia dos Direitos do Homem promulgou um
conglomerado de Direitos chamado “Convencéo para a Protecdo dos Direitos do Homem e das Liberdades Fundamentais”.
0 artigo 82 $1° desta convencdo, prescreve: “qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia”™. Tal artigo foi um dos primeiros dispositivos que trouxe a preocupagéo com a privacidade
como sendo um direito basico do ser humano. Essa lei reflete a cultura que estaria surgindo em toda Unido E uropeia e
ganhando forcas para que fosse espalhada por todo o globo, conforme jd demonstrado anteriormente neste trabalho.

Mas afinal, como evoluiu o panorama europeu a partir da Convencdo Europeia dos Direitos dos Homens e seu artigo
82? A resposta, embora forcoso admitir que exposta de maneira breve, é bastante linear quanto a evolucao da legislacdo: No
ano de 1973, a Assembleia Consultiva do Conselho Europeu solicitou ao Comité de Ministros a adocdo de recomendacdes
que relacionassem o entdo novo fendmeno das novas técnicas de coleta de informacGes com o artigo 8 ° que anteriormente
mencionamos. Era entdo publicada, no mesmo ano, uma resolucdo que incentivava os pafses europeus a adotarem principios
minimos na matéria, com vistas a uma futura convencdo para aprofundar as linhas comuns em seu direito interno. Segundo
Danilo Doneda, “Efetivamente, as leis editadas por paises como Suécia, Alemanha (Repuiblica Federal da Alemanha, a época)
e Franca, apresentavam certa conformidade com essa resolucdo'™." J& nessa época, se percebe, o Conselho da Europa passa
a cogitar tratar da matéria de protecdo de dados com uma convencdo, que se tornaria o primeiro passo para um sistema
integrado europeu de protecdo aos dados pessoais, o que acontece quase 8 (oito) anos depois.

Afinal, é no ano de 1981 que se encontra redigida e aprovada a Convencéo para a Protecdo de Individuos com
Respeito ao Processamento Automatizado de Dados Pessoais -108/ 1981. Segundo Doneda:

Essa Convencdo incita os estados-membros do Conselho da Europa e demais signatérios da Convencdo a adotar
normas especificas para o tratamento de dados pessoais, consonantes aos seus prdprios parametros de protecao.
Ela também adota um prisma universalista, pois ndo foi estruturada como uma convengdo puramente “europeia”,
tendo sido aberta para adesdes também de paises ndo membros do Conselho da Europa-ratificaram a Conven-
¢do 108 inclusive paises latino-americanos, como Argentina, México e Uruguai. A importancia fundamental da
Convencdo 108 advém de que o Conselho da Europa entende a protecdo de dados como um tema de direitos
humanos.

13 Da privacidade a protecdo de dados pessoais: elementos da formacao da Lei Geral de Protecdo de Dados de Danilo Cesar
Maganhoto Doneda - Cap 3-3.3

14 https://www.echr.coe.int/documents/convention_por.pdf).

15 Da privacidade a protecdo de dados pessoais: elementos da formacdo da Lei Geral de Protecdo de Dados de Danilo Cesar
Maganhoto Doneda - Cap 3-3.2
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0 que se percebe, entdo, ¢ o esforco europeu para oferecer parametros que pudessem ser adotados e integrados
por todos os paises membros em suas legislacées internas, no estilo caracteristico de uniformidade legislativa europeu, que
segue evoluindo com o surgimento de mais caracteristicas e demandas do direito digital. E a partir desses esforcos que a
ideia de um modelo comum na Europa ganhou forca, especialmente depois do acordo TRIPS de 1994, que "bloqueou algumas
tentativas de estabelecer (e legitimar) a utilizacdo de dados pessoais como uma mercadoria passivel de ser comercializada, ao
reconhecer a possibilidade dos estados signatarios de estabelecerem suas prdprias disciplinas sobre a matéria, sem estarem
sujeitos as suas sancdes'®." E afinal, em 1995 surge o documento que veio efetivamente padronizar a protecdo de dados
pessoais no espaco da Unido Europeia: a Diretiva 95/ 46/ CE, do Parlamento Europeu e do Conselho, relativa a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados.

A diretiva 95/46/CE, que é a legislagdo nas quais ambos os casos que trataremos nos capitulos 2 e 3 foram julgados,
foi, até 0 advento da GDPR, a fonte de pardmetros pelos quais as legislacdes internas de cada Pais membro da Unido Europeia
deveriam adequar as suas protecdes quanto as transferéncias de dados. Eela que, muito mais ambiciosa do que a convencao
de Strausborg que anteriormente mencionamos, comeca a definir, de maneira muito bem detalhada, os limites que tornam
possiveis e impossiveis as transferéncias de dados, e de fato obriga as legislacdes internas a aprovar normas internas de
acordo com o seu contetido, o que implica o reconhecimento do direito fundamental da privacidade e da protecdo do mesmo
quando se trata de transferéncias de dados no &mbito nacional e internacional. Nas palavras de Danilo Doneda, mais uma vez:

Na Unido Europeia, a Diretiva 46/ 95/ CE estabeleceu uma disciplina tinica sobre a transferéncia de dados a paises
terceiros (malgrado as variacGes regionais) a ser obedecida pelos paises-membros da Unido Europeia, no que foi
seguida e complementada pelo GDPR, de espectro amplo o suficiente para influenciar o regime internacional de
transferéncia de dados pessoais. Nesse particular, a normativa europeia possui um ambito geografico no direito
comunitario, regido pela normativa que prevé a protecdo de dados pessoais e seu fluxo interno como matérias
de competéncia do direito comunitario desde o momento que tal necessidade foi sentida pela Unido Europeia.
0 estabelecimento de um nivel minimo de protecdo aos dados pessoais, presente em todo o espaco da UE foi
0 pressuposto necessério para possibilitar um livre fluxo desses dados dentro de suas fronteiras. A normativa
europeia também acaba tendo uma marcante influéncia internacional. Entre os motivos para tanto, um é que o
crescente fluxo internacional de dados pessoais gera uma demanda por padrées normativos que o legitimem, e
as normas europeias sao certamente o modelo mais desenvolvido nesse sentido. Outro motivo € a existéncia de
uma clusula de vedacdo da transferéncia de dados para paises fora do espaco comunitario que ndo apresentem
nivel “adequado” de tutela™.

E, importante para este trabalho notar,

“Uma outra grande preocupacdo da Diretiva foi sobre o trafego de informacdes entre fronteiras: prevé-se o livre
fluxo de dados entre as fronteiras dos estados-membros; ja o fluxo para outros paises é regulado pelo principio
da equivaléncia, pelo qual é cerceada a transmisséo para paises que ndo possuam um nivel de protecdo de dados
pessoais considerado adequado, de acordo com os padrdes da diretiva'™.”

Além disso, como veremos nos dois capitulos adiante, a legislacdo também previa

“Uma disciplina tnica sobre a transferéncia de dados a paises terceiros (malgrado as variages regionais) a ser
obedecida pelos paises-membros da Unido Europeia, (...) O estabelecimento de um nivel miimo de protecdo aos
dados pessoais, presente em todo o espaco da UE foi o pressuposto necessario para possibilitar um livre fluxo
desses dados dentro de suas fronteiras. A normativa europeia também acaba tendo uma marcante influéncia
internacional. Entre os motivos para tanto, um é que o crescente fluxo internacional de dados pessoais gera uma
demanda por padrées normativos que o legitimem, e as normas europeias sdo certamente o modelo mais desen-
volvido nesse sentido. Outro motivo € a existéncia de uma clausula de vedacdo da transferéncia de dados para

16 Da privacidade a protecdo de dados pessoais: elementos da formacdo da Lei Geral de Protecdo de Dados de Danilo Cesar
Maganhoto Doneda - Cap 3-3.2
17 Da privacidade a protecdo de dados pessoais: elementos da formacao da Lei Geral de Protecdo de Dados de Danilo Cesar
Maganhoto Doneda - Cap 3 - 3.2
18 Da privacidade a protecdo de dados pessoais: elementos da formacdo da Lei Geral de Protecdo de Dados de Danilo Cesar
Maganhoto Doneda - Cap 3-3.2
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paises fora do espaco comunitario que ndo apresentem nivel “adequado” de tutela™."
Ou seja, a Diretiva realmente se preocupava com os parametros de seguranca dos dados nas transferéncias, e o
resultado veremos adiante.
A diretiva 95/46/CE vale, entdo, até o ano de 2018, com a chegada do GDPR (General Data Protection Regulation),
0 Regulamento Europeu geral de protecdo de dados, que traz consigo uma uniformidade necesséria, visto que, nas palavras
de Doneda

"Até entdo ele ndo havia chegado ainda a assumir uma forma “pura” -por minuciosa que tenha sido a normativa
anterior, a Diretiva 95/ 46/ CE, a sua aplicabilidade direta ocorria apenas em via de excecéo, ja que a lei efetiva-
mente aplicada aos casos concretos era a lei nacional, resultado da transposicdo da diretiva por cada estado-
-membro?°."

0O que nos leva aos dias de hoje, nos quais o sistema de protecdo de dados pessoais nos estados-membros da Unido
Europeia é unificado em torno de um nicleo composto basicamente do Regulamento Geral de Protecdo de Dados (GDPR).

2.0 CASO SCHREMS | E A SUA IMPORTANCIA PARA O DIREITO A PRIVACIDADE
2.1 CASO SCHREMS I - O QUE FOI?

2.2 CONTEXTO E DECISAO DA HIGH COURT

0 caso Schrems I, o qual tomaremos como base em conjunto com a lide decorrente do mesmo, diz respeito ao
processo judicial movido por Maximillian Schrems, na época um estudante de Direito, hoje advogado, austriaco, ativista na
privacidade de dados, fundador da ONG “Europa Vs Facebook” e promotor da ONG “NOYB" (None of Your Business), sendo
interveniente a Digital Rights Ireland LTD.?', no qual, segundo o préprio acorddo, foi “apresentado no dmbito de um litigio
que opde M. Schrems ao Data Protection Commissioner (...) a propdsito da recusa deste dltimo em investigar uma queixa
apresentada por M. Schrems pelo facto de a Facebook Ireland Ltd transferir para os Estados Unidos dados pessoais dos seus
utilizadores e os conservar em servidores situados neste pais” (ACORDAO DE 6.10. 2015 — PROCESSO C-362/14 SCHREMS).
Tal Processo, como se nota, teve inicio com o questionamento de Schrems frente a politica de compartilhamento de dados
adotada na Irlanda e Unido Europeia como um todo, e tem como base a verificagdo de seguranca na transferéncia de dados
para Paises terceiros receptores dos mesmos, o que Schrems questionava, segundo o acorddo que usamos como base, por
ter percebido que “Todas as pessoas que residam no territério da Unido e pretendam utilizar o Facebook s&o obrigadas, no
momento da sua inscricdo, a celebrar um contrato com a Facebook Ireland, filial da Facebook Inc., com sede nos Estados Unidos.
Os dados pessoais dos utilizadores do Facebook residentes no territério da Unido sdo, no todo ou em parte, transferidos
para servidores pertencentes a Facebook Inc., situados em territério dos Estados Unidos, onde sdo objeto de tratamento”
(ACORDAO DE 6.10. 2015 — PROCESSO C-362/14 SCHREMS).

Ocorre que, segundo as queixas apresentadas pelo autor, tendo por base as revelagdes de Edward Snowden sobre a

19 Da privacidade a protecdo de dados pessoais: elementos da formacdo da Lei Geral de Protecdo de Dados de Danilo Cesar
Maganhoto Doneda - Cap 3-3.3

20 Da privacidade a protecédo de dados pessoais: elementos da formacéo da Lei Geral de Protecdo de Dados de Danilo Cesar
Maganhoto Doneda - Cap 3 - 3.1

21 http://curia.europa.eu/juris/document/document.jsf;jsessionid=B18615879E2C19BA5836FCBICOFOAFB1?text=&docid=
169195&pagelndex=0&doclang=PT&mode=Ist&dir=&occ=first&part=1&cid=16740157
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politica de tratamento de dados utilizada nos EUA??, 0 que se colocava em cheque era o nivel de protecio realmente oferecido

pelo programa e diretrizes adotados pela Unido Europeia na transferéncia de dados, na época o programa conhecido como

“Safe Harbour/Porto Seguro”. O que se desdobra, segundo a sentenca, em:

Schrems apresenta ao Commissioner uma queixa em que |he pedia, em substancia, que exercesse as suas com-
peténcias estatutarias proibindo a Facebook Ireland de transferir os seus dados pessoais para os Estados Unidos.
Alegava que o direito e as préticas em vigor neste pais ndo asseguravam uma protecdo suficiente dos dados
pessoais conservados no seu territdrio contra as atividades de vigilancia af exercidas pelas autoridades publicas.
(ACORDAO DE 6.10. 2015 — PROCESSO C-362/14 SCHREMS).

Nao foi bem recebido, entretanto, pois o Comissario entendeu que:

“ndo estava obrigado a investigar os factos denunciados por M. Schrems na sua queixa, (...) arquivou-a por falta
de fundamento. Com efeito, considerou que ndo havia provas de que a Agéncia de Seguranca Nacional americana
(NSA) tivesse acedido aos dados pessoais do interessado. Acrescentou que as criticas suscitadas por M. Schrems
na sua queixa ndo podiam ser utilmente invocadas, dado que qualquer questdo relativa ao carater adequado da
protecdo dos dados pessoais nos Estados Unidos devia ser decidida em conformidade com a Decisdo 2000/520
e que, nesta decisdo, a Comissdo tinha constatado que os Estados Unidos asseguravam um nivel de protecdo
adequado.” (ACORDAO DE 6. 10. 2015 — PROCESSO C-362/14 SCHREMS).

0 que leva, Schrems, de fato, a interpor recurso para a High Court (Supremo Tribunal de Justica) da decisdo em causa

no processo principal a que nos referimos anteriormente. A decisdo obtida, entdo, é a de que

“(...) segundo esse mesmo drgdo jurisdicional, os cidaddos da Unido ndo dispdem de nenhum direito efetivo a ser
ouvidos. A supervisdo das acdes dos servicos de informacGes é feita através de procedimentos secretos e ndo
contraditérios. Apds a transferéncia de dados pessoais para os Estados Unidos, a Agéncia de Seguranca Nacional
americana (NSA) e outros 6rgdos federais, como o Federal Bureau of Investigation (FBI), podem aceder a tais
dados no dmbito da vigilancia e das intersecdes indiscriminadas a que procedem em grande escala. A High Court
(Supremo Tribunal de Justica) declarou que o direito irlandés proibe a transferéncia de dados pessoais para fora do
territério nacional, salvo se o pais terceiro em questéo assegurar um nivel adequado de protecdo da vida privada
bem como dos direitos e liberdades fundamentais. A importancia dos direitos ao respeito da vida privada e a
inviolabilidade do domicilio, garantidos pela Constituicdo irlandesa, exige que qualquer ingeréncia nestes direitos
seja proporcionada e respeite os requisitos previstos pela lei. (...). Ora, 0 acesso massivo e indiscriminado a dados
pessoais ¢, evidentemente, contrario ao principio da proporcionalidade e aos valores fundamentais protegidos
pela Constituicdo irlandesa” (PROCESSO C-362/14 SCHREMS).

Em suma, a High Court devolve o caso ao tribunal de justica ao reconhecer o direito de Schrems de questionar, na

realidade, a legalidade do regime do Safe Harbour utilizado, e toma a deciséo de “submeter ao Tribunal de Justica as questées

prejudiciais seguintes:

1) Tendo em conta os artigos 7.°, 8.° e 47.° da Carta [...] e sem prejuizo das disposicées do artigo 25.%, n.° 6,
da Diretiva 95/46, o [Commissioner] encarregado de aplicar a legislacdo sobre a protecdo de dados pessoais no
ambito da andlise de uma queixa segundo a qual o direito e as préticas de um pafs terceiro (neste caso, os Estados
Unidos da América) para o qual sdo enviados dados pessoais ndo oferecem protecdo adequada, estd vinculado em
termos absolutos pela constatacdo em sentido contrario da Unido, contida na Decisdo 2000/520?

2) Emalternativa, pode e/ou deve proceder a sua prépria investigacdo sobre a matéria, a luz dos tltimos desen-
volvimentos de facto ocorridos desde a primeira publicagdo da decisdo da Comissao?”

2.3 DECISAO E ANALISE DO TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA

Apds a decisao da High Court Irlandesa em remeter o processo ao tribunal de justica, a mesma passa a responder

aos questionamentos impostos e acima mencionados. O que se constatou, entdo, foi uma verdadeira incongruéncia entre as

22 ("Apods a transferéncia de dados pessoais para os Estados Unidos, a NSA e outros érgaos federais, como o Federal Bureau
of Investigation (FBI), podem aceder a tais dados no ambito da vigilancia e das intersecdes indiscriminadas a que procedem em

grande escala"),
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diretrizes adotadas pelo Safe Harbour em relacdo ao nivel de protecdo de dados que seria exigido pela Legislacao irlandesa
em relacdo a transferéncia dos mesmos para paises terceiros (e nesse caso, especificamente os EUA), o que se constata nos
trechos abaixo citados:

“Como se referiu, nomeadamente, nos n.os 71, 73 e 74 do presente acérddo, a adocdo pela Comissdo de uma
decisdo nos termos do artigo 25.%, n.° 6, da Diretiva 95/46 exige a constatacdo, devidamente fundamentada, por
parte daquela instituicdo, de que o pals terceiro em causa assegura efetivamente, em virtude da sua legislacdo
interna ou dos seus compromissos internacionais, um nivel de protecdo dos direitos fundamentais substancial-
mente equivalente ao garantido na ordem juridica da Unido, como resulta, nomeadamente, dos ntimero anteriores
do presente acdrddo. (...)

97 Ora, ha que salientar que a Comisséo ndo indicou, na Decisdo 2000/520, que os Estados Unidos da América
«asseguramy efetivamente um nivel de protecdo adequado em virtude da sua legislacdo interna ou dos seus
compromissos internacionais.

98 Consequentemente, e sem que seja necessario examinar os principios do “Porto Seguro” quanto ao seu con-
telido, ha que concluir que o artigo 1.° daquela decisdo viola os requisitos estabelecidos no artigo 25.°, n.° 6, da
Diretiva 95/46, lido a luz da Carta, e €, por esta razdo, invalido.” (...)

103 Ora, o poder de execugdo atribuido pelo legislador da Unido a Comissdo no artigo 25. °, n.2 6, da Diretiva
95/46 ndo confere a esta instituicdo competéncia para limitar os poderes das autoridades nacionais de controlo
referidos no nlimero anterior do presente acérdao.

104 Nestas condicdes, ha que concluir que, ao adotar o artigo 3.° da Decisdo 2000/520, a Comisséo ultrapassou
a competéncia que lhe é atribuida pelo artigo 25.°, n.° 6, da Diretiva 95/46, lido a luz da Carta, e que esse artigo
é, por essa razdo, invalido.

105 Uma vez que os artigos 1.° e 3.° da Decisdo 2000/520 sao indissociaveis dos artigos 2.° e 4.°, bem como dos
anexos da mesma, a sua invalidade tem como efeito afetar a validade dessa deciséo na sua totalidade.

"106  Atendendo a todas as consideracGes precedentes, ha que concluir que a Decisdo 20007520 ¢é invélida."
("CURIA - Documents - European Court of Justice”)

2.4 SENTENCA

0 que concluiu o Tribunal de Justica da Unido Europeia (TJUE), em suma, foi a total invalidacdo da deciséo 200/520,
e a legalidade do exame da efetiva validade da protecdo garantida aos dados em contexto das transferéncias internacionais,
que pode ser suscitado por qualquer cidaddo, e garantindo poderes de fiscalizacdo a serem realizados pelas autoridades
competentes, de modo a ser comprovada a efetividade, e ndo apenas alegada. Foi a sentenca de morte do modelo de Safe
Harbour:

“Pelos fundamentos expostos, o Tribunal de Justica da Unido Europeia (TJUE) (Grande chambre) declara:

1) Oartigo 25.°, n.° 6, da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo
desses dados, conforme alterada pelo Regulamento (CE) n.° 1882/2003 do Parlamento Europeu e do Conselho,
de 29 de setembro de 2003, lido  luz dos artigos 7.°, 8.° e 47.° da Carta dos Direitos Fundamentais da Unido Eu-
ropeia, deve ser interpretado no sentido de que uma decisdo adotada ao abrigo desta disposicao, como a Decisdo
2000/520/CE da Comissdo, de 26 de julho de 2000, nos termos da Diretiva 95/46 relativa ao nivel de protecdo
assegurado pelos principios de «porto seguroy e pelas respetivas questdes mais frequentes (FAQ), emitidos pelo
Department of Commerce dos Estados Unidos da América, através da qual a Comisséo Europeia constata que um
pais terceiro assegura um nivel de protecdo adequado, ndo obsta a que uma autoridade de controlo de um Esta-
doMembro, na acecdo do artigo 28.° desta diretiva, conforme alterada, examine o pedido de uma pessoa relativo
a protecdo dos seus direitos e liberdades em relacdo ao tratamento de dados pessoais que lhe dizem respeito que
foram transferidos de um EstadoMembro para esse pais terceiro, quando essa pessoa alega que o direito e as
praticas em vigor neste tltimo ndo asseguram um nivel de protecdo adequado.

2) A Decisdo 2000/520 é invalida.”
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2.5 REFLEXOS DA DECISI\0~DA HIGH COURT E O PARADIGMA DAS LEIS
DE PRIVACIDADE E PROTECAO DE DADOS APOS A SENTENCA

Finda a andlise pratica e juridica sobre o que consiste a decisdo conhecida como Schrems |, passamos a discorrer
sobre os reflexos dela no sistema juridico e o panorama que se instalou na Unido Europeia apés mesma. Pelas palavras do
Professor Dr. Lokke Moerel:

Since 2000, European companies could transfer personal data to US companies that adhered to the Safe Harbor
Framework and were considered ‘safe’ for the transfer of data based on the Safe Harbor Decision by the Com-
mission. About 4.000 companies were Safe Harbor certified, among which many providers of cloud services. As
a result of the Schrems judgment, these transfers were invalidated as the privacy of European citizens was not
considered being adequately protected?,

Isto demonstra o quanto a decisdo impactou de fato o cenario da UE.

Subitamente, as transferéncias de dados j& ndo eram mais vélidas, e a maioria das empresas ndo se mostraram
preparadas para uma mudanca brusca em seu sistema. Mas mais do que isso: as préprias nocdes sobre o que deveriam
ser consideradas transferéncias seguras de dados no plano internacional foram transformadas. A partir dessa decisdo, as
transferéncias ndo mais podiam se dar no plano internacional se o pais que recebia os dados pessoais ndo demonstrasse ter
bases para tratamento de dados que fossem consideradas “seguras” e pelo menos no mesmo nivel exigido dos paises da EU.
Citando mais uma vez 0 mesmo texto do Professor Dr. Lokke Moerel:>*

Inany event it is by now clear that unbridled data transfers to non-adequate countries is subject to risks and will
remain so for quite some time. As a result, we see a clear trend to store data in European clouds and further to en-
crypt data as much as possible without the cloud provider having access to the data (‘bring your own encryption’),
to prevent that data can be read when accessed by US or any third country government.,

0 cenério de confusao, entdo, era claro: o préprio sistema mais utilizado para transferéncias de dados na época ndo
era considerado seguro e as medidas e standards requeridos dentro da Unido Europeia tiveram que ser mais bem definidos
(ja que eram eles as bases em que os tribunais consideravam se um pais oferecia protecao em nivel parecido e adequado) em
casos de revisdes solicitadas pelos portadores dos dados.

Como se pode ver, os cendrios encontrados pelas leis de protecdo de dados eram de urgéncia, ja que existia a
necessidade de se fixar parametros claros pelos quais se pudessem julgar seguras as transferéncias de dados pessoais e
seguros os paises que as recebiam, ou elas teriam que ser feitas por instrumentos secundarios e com a concordéancia de
que estariam sujeitas a riscos. A soma desses fatores leva, por fim, a Comisséo Europeia a entrar em acordo com os Estados
Unidos da América em relacdo a um segundo programa de transferéncia de dados, o Privacy Shield assunto sobre o qual

discorreremos no capitulo 3.

3. SCHREMS I

3.1 CASO SCHREMS 11 - O QUE FOI?

0O questionamento se deu devido a eficiéncia do mecanismo Privacy Shield (decisdo 2016/1250), que foi um acordo

feito entre os EUA e a Unido Europeia, visando uma regulamentacao de seguranca e transferéncia de dados entre essas duas

23 https://media2.mofo.com/documents/160913-implications-schrems-data-transfers.pdf
24 https://media2.mofo.com/documents/160913-implications-schrems-data-transfers.pdf
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potencias mundiais. Nesse acordo, a Unido Europeia cobra um padrdo miimo de seguranca, para que os dados possam ser
transferidos para paises terceiros.

1. Atrelado ao caso Schrems |, o qual deu o primeiro passo para definir regras para a transferéncia internacional
de dados, o caso Schrems Il foi um debate judicial iniciado novamente por um usudrio do Facebook, Maximillian Schrems,
advogado austriaco, ativista na privacidade de dados, o qual questionou a eficiéncia do mecanismo intitulado de Privacy
Shielde o transporte de seus dados pessoais entre o Facebook Ireland e o Facebook Inc, localizado nos Estados Unidos (EUA).

Para Maximillian, o Facebook néo estaria respeitando alguns direitos fundamentais de seus usudrios, visto que
a empresa repassava para a inteligéncia americana alguns dados que ndo eram extremamente necessérios, incluindo
informacdes sigilosas, claramente burlando o que visava o Privacy Shield e cobrando mecanismos mais adequados para
transferéncia de dados da Europa para os EUA. Uma investigacdo prépria demonstrou que a rede social utilizava ilegalmente
os dados que coletava e armazenava. Aproximadamente 50 dados pessoais dos usudrios eram coletados, alguns deles de
forma questionavel, como por exemplo as mensagens apagadas pelos usuarios e informacdes sobre o que os usuarios falam
sobre uma pessoa, mesmo que essa pessoa ndo seja usudria da rede social.

Schrems estava correto em sua indagacdo, visto que o Facebook coleciona polémicas que colocam a sua credibilidade
com relacdo a politica de dados em “xeque” (vide polémica da Cambridge Analytica nas eleicdes presidenciais; vazamento de
dados para empresas terceiras de forma ilegal, entre outros.)?

Nao ¢ de hoje que a politica de dados dos EUA é invasiva com os usuarios. O pais passou por mudancas drésticas
apds o ocorrido no dia 11 de setembro de 2001, principalmente na questdo da seguranca nacional, tornando extremamente
dificil conseguir trabalhar com politicas de seguranca de dados em conjunto com o governo dos EUA, pela forma como lidam
com as informacdes de praticamente todas as redes sociais que funcionam na América do Norte. Exemplo dessa dificuldade é
aacusacdo de que o Facebook ndo raro auxiliava e fornecia dados pessoais dos usudrios para a Agéncia de Seguranca Nacional
Americana (NSA), 6rgao que é famoso por criar programas sigilosos para extracdo de informag6es pessoais na internet .26

Um desses programas de vigilancia se chama “Prism” e foi mencionado durante o processo movido contra o
Facebook. £ um programa que tem como proposta monitorar comunicacGes estrangeiras e nacionais consideradas valiosas e
que podem servir para proteger os Estados Unidos e seus aliados. Apesar de parecer limitado a estes paises, o programa tem
abrangeéncia global, supervisionando dados de qualquer pessoa em qualquer parte do mundo. (“O que é PRISM? - Canaltech”)
Conforme os documentos vazados alegam, o Prism esta ligado a servidores de todo o mundo, em especial aos situados nos
Estados Unidos e sob a responsabilidade de vérias empresas de porte no ramo de tecnologia?’. (“Socializando Saberes » Blog
Archive » O que é PRISM?") ("0 que é PRISM? - Canaltech”)

3.2 DECISAO - A DECISAO DO TRIBUNAL

"0 Tribunal de Justica (Grand Chambre) declarou:

) O artigo 2.°, n?1e 2, do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre cir-
culacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados), deve ser
interpretado no sentido de que esta abrangida pelo &mbito de aplicacdo deste regulamento uma transferéncia de
dados pessoais efetuada para fins comerciais por um operador econémico estabelecido num EstadoMembro para

25 Disponivel em: <https://www.techtudo.com.br/listas/2018/12/oito-polemicas-envolvendo-o-facebook-em-2018.ghtmI>
Acesso em 24/08/2020.

26 Disponivel em: <https://www.washingtonpost.com/world/national-security/nsa-collects-millions-of-e-mail-address-books-
globally/2013/10/14/8e58b5be-34f9-11e3-80c6-7e6dd8d22d8f_story.html?hpid=z1> Acesso em 24,/08/2020.

27 Disponivel em: <https://canaltech.com.br/espionagem/O-que-e-PRISM/> Acesso em 24,/08/2020.
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outro operador econdmico estabelecido num pas terceiro, ndo obstante o facto de, no decurso ou na sequéncia
dessa transferéncia, esses dados serem suscetiveis de ser tratados pelas autoridades do pais terceiro em causa
para efeitos de seguranca publica, de defesa e de seguranca do Estado.

I1) O artigo 46.°,n°1, e 0 artigo 46.°, n° 2, alinea ¢), do Regulamento 2016/679 devem ser interpretados no sentido

de que as garantias adequadas, os direitos oponiveis e as medidas juridicas corretivas eficazes exigidos por estas
disposicGes devem assegurar que os direitos das pessoas cujos dados pessoais sdo transferidos para um pafs ter-
ceiro com base em cldusulas padréo de protecdo de dados beneficiam de um nivel de protecdo substancialmente
equivalente ao garantido na Unido por este regulamento, lido a luz da Carta. Para este efeito, a avaliagéo do nivel
de protecdo assegurado no contexto dessa transferéncia deve, nomeadamente, ter em consideracdo tanto as
estipulacdes contratuais acordadas entre o responsével pelo tratamento ou o seu subcontratante estabelecidos
na Unido e o destinatario da transferéncia estabelecido no pais terceiro em causa como, no que respeita a um
eventual acesso das autoridades piblicas desse pais terceiro aos dados pessoais assim transferidos, os elementos
pertinentes do sistema juridico deste pais terceiro, nomeadamente os enunciados no artigo 45.%,n.° 2, do referido
regulamento.

II1) O artigo 58.°, n° 2, alineas f) e j), do Regulamento 2016/679 deve ser interpretado no sentido de que, a menos
que exista uma decisdo de adequacdo validamente adotada pela Comissdo Europeia, a autoridade de controlo
competente estd obrigada a suspender ou a proibir uma transferéncia de dados para um pais terceiro, fundada
em clausulas padréo de protecdo de dados adotadas pela Comissao, se essa autoridade de controlo considerar, a
luz de todas as circunstéancias especificas dessa transferéncia, que essas clausulas ndo sao ou ndo podem ser res-
peitadas nesse pais terceiro e que a protecdo dos dados transferidos exigida pelo direito da Unido, em particular
pelos artigos 45.° e 46.° deste regulamento e pela Carta dos Direitos Fundamentais, ndo pode ser assegurada por
outros meios, no caso de o responséavel pelo tratamento ou o seu subcontratante estabelecidos na Unido ndo ter
ele préprio suspendido ou posto termo a transferéncia.

[V) O exame da Decisdo 2010/87/UE da Comissdo, de 5 de fevereiro de 2010, relativa a clausulas contratuais
padrdo aplicaveis a transferéncia de dados pessoais para subcontratantes estabelecidos em paises terceiros nos
termos da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, conforme alterada pela Decisao de Execucdo
(UE) 2016/2297 da Comissao, de 16 de dezembro de 2016, a luz dos artigos 7.%, 8.° e 47.° da Carta dos Direitos
Fundamentais ndo revelou nenhum elemento suscetivel de afetar a validade desta deciséo.

V) A Deciséo de Execucdo (UE) 2016/1250 da Comissdo, de 12 de julho de 2016, relativa ao nivel de protecao as-
segurado pelo Escudo de Protecdo da Privacidade UEEUA, com fundamento na Diretiva 95/46/CE do Parlamento
Europeu e do Conselho, é invélida?8."

3.3 0 PRIVACY SHIELD GARANTE A SEGURANCA DOS DADOS?

A Decisdo de Adequacdo do processo que o deferiu foi tomada com base na constatacdo de um nivel adequado de
protecdo para dados pessoais transferidos da UE para organizacdes nos EUA ao abrigo do Privacy Shield. O Tribunal de Justica
da Unido Europeia (TJUE) examinou detalhadamente esta “constatacdo de um nivel adequado de protecao”, e decidiu que é
“impossivel concluir” que esse mecanismo pudesse garantir um nivel de protecdo ao menos equivalente, ao garantido pelo
GDPR.

3.4 AS CLAUSULAS CONTRATUAIS PADRAO

As clausulas padrdo permanecem validas a luz dos artigos 72, 82 e 472 Neste ponto da decisdo, o Tribunal de Justica
da Unido Europeia (TJUE) levou muitos fatores em consideracdo, incluindo o fato de que as Clausulas contratuais padrao
(CCP) possuem um mecanismo eficaz que garante que a transferéncia de dados para um pais terceiro seja segura. Além disso,
concluiu que a validade dos CCPs depende da existéncia de mecanismos eficazes que permitirdo o nivel de protecéo exigido

pela legislacdo da UE, e que faca suspender ou proibir a transferéncia de dados, ao ocorrer a violacdo das CCP. Ademais,

28 Disponivelem:<http://curia.europa.eu/juris/document/document_print.jsf?docid=228677&text=
&dir=&doclang=PT&part=1&occ=first&mode=Ist&pagelndex=0&cid=134%E2%80%A6>Acesso em 24,/08/2020.
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também abordou a situacdo em que a aplicacdo da lei faz um pedido juridicamente vinculativo de divulgacdo de dados
pessoais, mas o importador de dados esté proibido por lei de notificar o exportador de dados sobre isso. Nessa situacdo,
o importador de dados estd autorizado a ndo notificar o exportador de dados sobre a solicitacdo, mas deve informar ao
exportador de dados de uma incapacidade de cumprir as CCPs.

O Tribunal de Justica da Unido Europeia (TJUE) decidiu que as CCPs continuam a ser uma “protecéo apropriada” para
as transferéncias internacionais de dados nos termos do Artigo 462 do GDPR, mas que, ao utiliza-las, uma organizacdo deve
verificar "caso a caso” se os dados pessoais que forem transferidos serdo adequadamente protegidos no pais de destino, de
acordo com os requisitos da legislacdo da Unido Europeia (EU). O padrédo de protecdo deve ser “essencialmente equivalente”
ao garantido na Unido Europeia (UE) pelo GDPR.

O Tribunal de Justica da Unido Europeia (TJUE) observou, ainda na sua deciséo, que a cldusula 62 das CCPs prevé que
a sua violacdo resultard no direito de a vitima exigir uma indenizacdo pelos danos sofridos. Se o exportador de dados estiver
ciente de que categorias especiais de dados podem ser transferidas para um pais que néo oferece protecdo adequada, ele
deve notificar os titulares dos dados com antecedéncia ou o mais rapido possivel depois. Se o importador de dados receber
uma notificacdo de que as leis do terceiro pafs foram alteradas de uma maneira que afetaria a capacidade de cumprir as CCPs,

ele deverd notificar o exportador de dados?®.
3.5. REFLEXOS DO CASO NOS EUA E NO RESTO DO MUNDO

0 acérddo Schrems Il é um marco na regulamentacdo da transferéncia de dados da UE, e levanta uma série de
questdes importantes. De acordo com uma pesquisa da IAPP (International Association of Privacy Professionals ou Associacdo
Internacional de Profissionais de Privacidade), 88% das empresas que transferem dados para fora da UE utilizam as CCPs,
enquanto 60% utilizavam Privacy Shield. Devido a revogacdo do Privacy Shield, as empresas que o utilizavam deverao buscar
outro tipo de ferramenta segura de transporte de dados, tais como as CCPs. Ademais, extrai-se da decisdo que quem ja
utiliza CCPs também ndo estd isento de realizar uma avaliacdo individual de cada caso e informar a autoridade de supervisédo
competente para “checagem de seguranca”, visto que apenas poderdo continuar a utilizar os CCPs, os que forem capazes de
oferecer uma garantia de que a lei dos EUA ndo consiga interferir no nivel adequado de protecdo, e, caso um exportador de
dados da UE-EUA néo consiga isso, ele precisard interromper a transferéncia de dados>°.

No tocante a relacdo juridica com os EUA, O Tribunal de Justica da Unido Europeia (TJUE) concluiu que a lei americana
(Secdo 702 FISA -Lei de Vigilancia de Inteligéncia Estrangeira- e EO -Ordem Executiva- 12333) interfere no nivel de protecdo de
dados ideal e agora esta claro que o GDPR deixa pouco espaco de manobra e de didlogo para acomodar as normas de paises
terceiros.

Observamos que simplesmente tentar criar um terceiro acordo que faga pequenas alteracées no Privacy Shield ndo
seria aceito e muito menos daria as partes envolvidas a seguranca juridica necessaria. Em paralelo a isso, a ideia de burlar a
legislacdo de Seguranca Nacional Americana também ndo parece ser uma boa alternativa. Em vez disso, novas abordagens e
novos pensamentos sdo necessarios para que a relacdo econdmica (de 7] trilhes de ddlares!) entre EU-EUA ndo seja cortada
e tampouco abalada.

No debate para tentar achar uma solucdo para o litigio, duas acbes podem ser tomadas, a priori: a primeira delas
poderia ser a mudanca da localizacdo dos dados, ou seja, as empresas podem decidir por armazenar na UE todos os dados

29 Disponivel em: <https://www.lexology.com/library/detail.aspx?g=880f1a89-20b7-4d14-be92-9d8e7e3d7814> Acesso em
24/08/2020.
30 https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679
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pessoais originarios de 1a, devido a possivel falta de uma forma legal de exporta-los. Essa acdo seria cara e causaria varios
problemas técnicos, e, embora o acérddo TIEU aparentemente ndo se preocupe com este tipo de dificuldades praticas, é
dificil imaginar como empresas e servicos multinacionais poderiam realizar seus negdcios se os dados que entram na UE ndo
podem sair dela. A segunda estratégia seria arriscar continuar com os negdcios normalmente, levando em consideracdo que
o risco de vigilancia da Agéncia de Seguranca Nacional Americana (NSA) ¢é relativamente diferente para os diferentes tipos
de dados transferidos. A parte ruim da segunda opcdo é a penalidade: uma multa que pode chegar a 4% da receita GLOBAL
da empresa®.

A decisdo Schrems Il traz consequéncias ndo sé a relacdo EU-EUA, mas a todo o mundo. Obviamente, em paises
em que a fiscalizacdo do governo é questionavel (como Rdssia, China, entre outros), o tratamento tende a ser mais severo,
seguindo o mesmo padrdo de seguranca “equivalente” que demanda a GDPR, caso contrario, a transferéncia de dados devera
cessar. Porém, deve-se lembrar que a decisdo tera efeito em paises da prdpria Europa, que ndo possuem um padrdo de
seguranca tdo rigido. Inimeras andlises independentes, incluindo da prépria Agéncia de Direitos Fundamentais da Unido
Europeia (FRA), documentaram grandes variacdes no rigor entre as salvaguardas de privacidade contra vigilancia conduzida
por estados europeus sob autoridades legais nacionais. Até mesmo estados com profundo comprometimento com o Estado
de Direito, como o0 Reino Unido, conduz uma ampla vigilancia para fins de seguranca nacional, podendo entrar em conflito com
0s rigorosos padrdes do TIEU.

4.SISTEMA DE DECISI\Q DE AD'EQUACIT\O PELA COMISSAO EUROPEIA E A SUA
IMPORTANCIA NO CENARIO POS SCHREMS I E 1l

O cendrio das transferéncias internacionais de dados apés os dois casos Schrems torna-se muito mais restrito, como
se pode perceber. Os programas do Safe Harbour e Privacy Shield sao considerados como ineficazes, e, portanto, ndo seguros
na visdo da protecdo a privacidade que buscavam tanto a diretiva 46/95/CE quanto a GDPR que se instala depois, o que
invalida as transferéncias realizadas por meio deles. O que resta, entdo, para os paises interessados em realizar as referidas
transferéncias de dados internacionais com paises pertencentes & Unido Europeia, ainda mais tendo em vista que existe uma
clausula de vedacdo de transferéncia de dados para paises fora da EU que ndo apresentem nivel adequado de tutela. Nao
somente isto, mas apds os casos Schrems ndo basta apenas as alegacdes de que os requisitos de privacidade dos dados
pessoais sdo cumpridos para sua liberacdo - e sim uma verificacdo adequada que prove as alegacdes-; e que por fim, qualquer
cidaddo ou parte interessada pode requerer as Cortes uma avaliacdo de seguranca da privacidade.

Por fim, o que se conclui entdo é de que o instrumento mais seguro para que sejam facilitadas as transferéncias de
dados seria através das decisGes de adequacdo, as quais vamos explicar adiante.>2

Ja nos ensinava Danilo Doneda: “O GDPR, em seu artigo 45( 1), como ja o fazia a Diretiva 95/ 46/ CE em seu artigo
25, utiliza a técnica de negar, como solucdo padrao, a transferéncia de dados pessoais da Unido Europeia para paises terceiros,
anao ser que esse pais possua um sistema de protecdo de dados pessoais que atenda ao nivel requerido de “adequacdo”>.

E afinal, do que se tratam as tais decisGes de adequacdo? A resposta é mais simples do que parece: com elas, podem

31 Disponivel em: <https://iapp.org/news/a/cjeus-schrems-ii-decision-slated-for-july-16,/> Acesso em 30/08,/2020.

32 Primeiro, a normativa exige que a protecdo dos dados pessoais no pais fora da Unido Europeia seja “adequada” - e ndo
“equivalente” ao padr&o europeu, o que indica uma certa maleabilidade. Portanto, existe a necessidade de verificar essa adequacao
para que a Comiss&o Europeia a reconheca, nos termos do art. 45 do GDPR.

33 Da privacidade a protecdo de dados pessoais: elementos da formacdo da Lei Geral de Protecdo de Dados de Danilo Cesar
Maganhoto Doneda - Cap 3.3
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ser realizadas transferéncias de dados pessoais para um pais terceiro ou uma organizacdo internacional, se a Comissdo tiver
decidido que o pais terceiro, territdrio, um ou mais setores especificos desse pafs terceiro, ou a organizacdo internacional
em causa, assegura um nivel de protecdo adequado, esta transferéncia ndo exige autorizacdo especifica. (artigo 45.2 n.2 1,
RGPD)34.

Portanto, as decisdes de adequacdo sdo avaliacdes feitas para concluir se o Pais em transferir dados da/para a
Europa esta apta para cumprir os requisitos de seguranca da GDPR ). Tais avaliacGes séo feitas pela European Data Protection
Board (EDBP), que ¢ o organismo da Unido Europeia encarregado da aplicacdo da GDPR desde 25 de maio de 2018.

Apds a European Data Protection Board (EDBP) analisar e concluir que o pais terceiro possui um nivel adequado de
protecdo, tal decisdo reconhece que o sistema desse pais é seguro como o sistema dos Estados-Membros da UE. Portanto,
é considerado que as transferéncias de dados do pais interessado em transferir dados serdo equiparadas as transmissdes
de dados feitas dentro do territdrio Europeu, o que permitira conceder um acesso privilegiado e desobstruir diversos canais
comerciais presentes no gigantesco mercado da Europa, visto que poderdo usufruir, tratar e transferir dados online para
dentro e fora da UE.

Essa decisdo ndo é tomada de forma subjetiva, existem alguns critérios que deverdo ser observados para que a
decisdo de adequacdo possa ser considerada vélida. A Comissado Europeia estabelece a necessidade de verificagdo da presenca
dos critérios da GDPR e julgar de acordo com os seguintes elementos:

12 Conceitos: Devem existir conceitos e/ou principios basicos em matéria de protecéo de dados; 2° Fundamento
para o tratamento licito e leal para fins legitimos: Os dados devem ser tratados de forma licita, leal e legitima; 3
Principio da limitacdo da finalidade: os dados devem ser tratados com uma finalidade especifica e, subsequen-
temente, utilizados apenas na medida em que essa utilizacdo ndo seja incompativel com a finalidade do trata-
mento; 42 Principio da qualidade e proporcionalidade: os dados devem ser exatos e, quando necessario, objeto
de atualizacdo, além de deverem ser adequados, pertinentes e ndo excessivos relativamente as finalidades para
que sdo tratados; 52 Principio da conservacdo: regra geral, os dados ndo devem ser conservados mais tempo do
que o necessario; 62 Principio da seguranca e da confidencialidade: qualquer entidade que proceda ao tratamento
de dados pessoais deve assegurar que os dados séo tratados de modo a garantir a sua seguranca; 72 Principio da
transparéncia: todos os titulares devem ser informados de todos os principais elementos do tratamento dos seus
dados pessoais de forma clara, facilmente acessivel, concisa, transparente e inteligivel; 8° Direito de acesso, retifi-
cacdo, apagamento e oposicdo: o titular dos dados deve ter o direito de obter confirmacédo do eventual tratamento
dos dados que Ihe dizem respeito, bem como de aceder a esses dados, obter sua retificacdo quando estes estive-
rem incorretos ou incompletos ou seu apagamento quando seu tratamento deixar de ser necessario ou for ilicito.
Podem ainda se opor a tratamento de dados por motivos legitimos imperiosos relacionados com a sua situagdo
particular; 92 Restricdes relativas a transferéncias subsequentes: outras transferéncias dos dados pessoais por
parte do destinatario inicial da transferéncia de dados original s6 devem ser permitidas se o destinatario seguinte
também estiver sujeito a normas (incluindo normas contratuais) que garantam um nivel de protecdo adequado e
seguir as instrucdes pertinentes aquando do tratamento de dados em nome do responsével pelo tratamento dos
dados; 10? Categorias especiais de dados: Devem existir salvaguardas especificas aplicaveis a categorias especiais
de dados (p. ex. dados relativos a satide, opcdo sexual, crenca religiosa, dentre outros); 112 Comercializacdo Direta:
se os dados forem tratados para efeitos de comercializacdo direta, o titular deve poder opor-se sem qualquer cus-
to ao tratamento dos dados para essa finalidade, em qualquer momento; 122 DecisGes automatizadas e definicao
de perfis: as decisdes baseadas unicamente no tratamento automatizado (decisdes individuais automatizadas),
incluindo definicdo de perfis, que produzem efeitos juridicos ou afetam significativamente o titular dos dados,
s6 podem ser tomadas nas condicdes fixadas no quadro normativo do pais terceiro; 132 Autoridade de controle
competente e independente: Deve existir uma ou mais autoridades de controle independentes, responséveis pelo
seguimento e por assegurar e aplicar a conformidade com as disposicdes de protecdo de dados e privacidade no
pais terceiro; 142 Responsabilizacdo: o quadro de protecdo de dados do pais terceiro deve obrigar os responsaveis
pelo tratamento dos dados e/ou aqueles que tratam dados pessoais em seu nome a cumprir esse mesmo quadro e
conseguir comprovar esse cumprimento; 152 Apoio e ajuda destinada aos titulares de dados no exercicio dos seus
direitos e mecanismos de reparacdo adequados: as pessoas singulares devem ter acesso a vias de recurso para

34 Disponivel em: <https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679>. Acesso em: 01 de nov.
de 2020
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fazer valer os seus direitos rapida e eficazmente, e sem custos proibitivos, bem como assegurar a conformidade®.
Desse modo, e com base nos critérios ilustrados acima, fica visivel a dificuldade de se obter uma decisdo de
adequacdo favoravel dentro da EU, mas também se percebe que é o caminho mais seguro, além do que garante maiores
beneficios no longo prazo, em relacdo as adequacdes contratuais pontuais (como as Binding Corporate Rules BCR - Art.47 da
GDPR que serviriam como base para a liberacdo da transferéncia de dados caso o pais em questdo ndo tenha uma deciséo de
adequacdo (e poucos tém no presente momento). As decisGes de adequacao de fato resolvem problemas de confianca quanto
aos niveis de a privacidade e protecdo dos dados pessoais exigidos pela EU (e nesse caso, também do pais com o qual ela se
relaciona) e é de longa duracdo.®
Acreditamos que esse é o caminho que sera seguido por boa parte do mundo que tenha um direito centralizado e que
se preocupa com a protecdo da privacidade de seus cidaddos, especificamente no tocante do assunto cada vez mais premente
que se torna a transferéncia de dados pessoais na esfera digital. As solucdes encontradas pela EU sdo louvaveis em todos
0s aspectos - seja pela posicdo de pioneirismo e lideranca em relacdo a evolucdo da privacidade pessoal e da consequente
privacidade pessoal no meio digital, mas também pelas soluces que encontra quando colocada frente as dificuldades de se
manter o respeito a privacidade, assim como a introducdo da diretiva 95/46/CE, as revisGes feitas as legislacées e exigéncias
apds os modelos de transferéncias utilizados (Privacy Shield/Safe Harbour) serem considerados inadequados (Schems | e ii),
e por ter encontrado uma solucdo atual (Liberacdo mediante decisées de adequacdo), que, mais uma vez, inspira legislacées

ao redor do mundo de maneira positiva.

35 Disponivel em: <https://itsrio.org/wpcontent/uploads/2019/12/Relatorio_UK_Azul_INTERACTIVE_Justificado.pdf>. Acesso
em: 01 de nov. de 2020.

36 Embora seja revista regularmente pela autoridade competente e possa ser questionada no caso de desconfianca quanto a
preservacdo da privacidade pelos individuos pertencentes a EU.
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CONCLUSOES

Finda a exposicdo do trabalho, 0 que se percebe é uma clara evolugdo do que chamamos de direito a privacidade
e de como a evolucdo da sociedade para a era digital transforma esse direito. As preocupacdes, hoje, se voltam de fato as
regulamentacdes das transferéncias de dados internacionais, em uma clara evolucdo de um direito que nasce na Europa, com
a Declaracdo Universal dos Direitos Humanos, e pelas maos europeias se aperfeicoa, primeiro pelas maos da Diretiva 95/46/
CE, e depois pelo GDPR. Acreditamos, portanto, e com base em toda a problematica exposta ao longo do trabalho, que as
transferéncias de dados internacionais se tornardo cada vez mais comuns frente as adequacdes que quase todos os Paises
irdo buscar tomar, baseadas na legislacdo e exigéncias Europeias.

E neste contexto torna-se nitido o papel fundamental que os casos Schrems | e Il detém nessa evolucéo do direito a
privacidade na Unido Europeia, visto que a partir deles se tem uma visdo importante de que ndo adianta apenas as alegacGes
de que os sistemas de transferéncias de dados internacionais sdo seguros quanto a privacidade - Eles tém de demonstrar de
fato serem seguros - e podem ser questionados por qualquer um, e a qualquer momento.

Embora seja cedo para que possamos compreender todas as mudancas que se colocam em marcha a partir dos
julgamentos, ja que sdo mesmo recentes, podemos concluir que é a partir das sentencas desses casos aqui explicados que
se percebe a profundidade da preocupacdo quanto a privacidade existente na EU, que manda recados claros - se o Pais que
buscar realizar transferéncias de dados a partir da EU ndo fornecer garantias adequadas aos olhos das legislacdes e comités,
entdo a politica basica é a da ndo transferéncia, ou pelo menos da negacdo da transferéncia pelos meios mais simples. A
Unido Europeia, pelo visto, continuara sendo a vanguarda mundial em termos de preocupacdo com a seguranca de dados e
privacidade pessoal no meio digital - e a maior parte do mundo ira seguir quer queira, quer ndo queira.

Isto se percebe, por exemplo, nos reflexos inegaveis que 0 GDPR e a preocupagéo com a obtencao de uma decisdo de
adequacdo causaram na Lei Geral de Protegéo de Dados brasileira. O papel do chamado compliance de dados também obtém
cada vez mais importancia nesse contexto, seja ele empresarial ou a servico dos governos, e com razdo - ninguém deveria
ser submetido a redes de inteligéncia ou a movimentos escusos com seus dados pessoais sem que se tenha conhecimento. O
direito a privacidade, como reconhece com razéo a EU, é inestiméavel e deve ser resguardado.

Quanto antes o Brasil se adequar, portanto, melhor a todos.
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